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Secretaria Naclonal de Administracion de Bienes en Fxtincion de Dominio

Secretaria General”

RESOLUCION DE SECRETARIA GENERAL
NO. SENABED/SG 100-2016

Guatemala, 12 de Noviembre de 2016

CONSIDERANDO:
Que por mandato legal el Secretario General, es el responsable del buen funcionamiento de la
Secretaria Nacional de Administracion de Bienes en Extincidn de Dominio y que el Reglamento de
la Ley de Extincién de Dominio lo faculta para colaborar, apoyar y ejecutar las decisiones y
politicas que emanen del CONABED, en materia de administracién de bienes objetos de la accién
de extincién de dominio o declarados extintos de dominio.

CONSIDERANDO:
Que por mandato legal el Secretario General es el encargado de planificar, organizar, dirigir y
controlar las funciones técnicas y administrativas de |3 SENABED, y organizar las dependencias de
la SENABED, proponiendo al CONABED las modificaciones que considere pertinente.

POR TANTO:
Con fundamento en el articulos 38 de la Ley de Extincidn de Dominio, Decreto Nimero 55-2010 del
ngreso de la Republica de Guatemala y el articulo 21 incisos b) y e) del Acuerdo Gubernativo
514-2011.

RESUELVE:

Articulo 1°: Autorizar la implementacién y socializacién a la Direccidn de Informatica y Estadistica
de la Secretarfa Nacional de Administracion de Bienes en Extincion de Dominio de: EL MANUAL

TECNICO DE USUARIO SISAB: MODULO DE REGISTRO JURI'DICO, MANUAL TECNICO DE USUARIO
SISAB: MODULO DE CONTROL Y REGISTRO, MANUAL TECNICO DE USUARIO SISAB: MGDULO DE
ADMINISTRACION DE BIENES Y MANUAL DE POLITICAS Y ESTANDARES DE SEGURIDAD
INFORMATICA RELACIONADAS AL USO DEL SISTEMA Y EQUIPO. .
Articulo 2°: Que se envie copia de los Manuales a la Direccién de Informatica y Estadistica de |a
Secretarfa Nacional de Administracidn de Bienes en Extincién de Dominio, indicados en el articulo
uno de la presente resolucién.
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1. Introduccion

La utilizacion del equipo de computo se ha convertido en una necesidad latente en todas
las entidades estatales, convirtiéndose en una herramienta fundamental de trabajo para
todas las dependencias que integran la Secretaria Nacional de Administracion de Bienes
en Extincion de Dominio no es la excepcidn a la anterior afirmacion.

La tecnologia de la informacion (TI) contribuye a superar los niveles de productividad y
eficiencia de la Institucion, siendo la Direccion de Informatica y Estadistica, la encargada
de proveer los servicios necesarios para brindar al usuario el maximo apoyo en cuanto a
sistematizacion, mecanismos de consulta y solucién de problemas computacionales. Para
ello es necesario que el usuario conozca las politicas y normas establecidas por la
Direccion de Informatica y Estadistica, las cuales deben ser definidas clara y
explicitamente para poder administrar los recursos de TI de forma eficiente o en su

momento poder deducir responsabilidades.

Para cumplir con esta responsabilidad se ha desarrollado una serie de lineamientos
aplicables a cada drea informatica de la Direccién segmentindolas de la siguiente
manera:

a) Politicas de utilizaciéon de Hardware y Software

b) Politicas de Utilizacion del Servicio de Internet

c) Politicas de Utilizacion de Correo Electrénico

d) Politicas de Resguardo de Informacion

Cada una de las anteriores politicas contiene los lineamientos y las sanciones por los
cuales los colaboradores de la SENABED deberén guiarse para hacer que la utilizacion de
los equipos, asi como de los servicios electrénicos de los que dispone la secretaria sean

eficientes para cumplir con los objetivos de la secretaria.
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2. Objetivos

2.1. Generales
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Resguardar la informacion institucional relevante, con el objeto de asegurar la
continuidad operacional de los procesos y servicios que desarrolla SENABED.
2.2.Especificos
a) Establecer politicas, normativas y procedimientos que permitan resguardar y
proteger los activos de informacion de SENABED.
b) Definir un Plan de Difusion que permita difundir las buenas practicas asociadas a
la seguridad de la informacion.
c) Controlar y prevenir los riesgos de seguridad de la informacién, identificando las

vulnerabilidades y amenazas que enfrenta.

3. Principios
a) Promover una cultura orientada a la seguridad de la informacion.
b) Involucrar a los directores y jefes de unidades en la correcta difusidn,
consolidaciéon y cumplimiento de las politicas.
c) Mantener las politicas, normativas y procedimientos actualizados, con el fin de

asegurar su vigencia y nivel de eficiencia.

4. Alcances

a) Todas las politicas de utilizacién de recursos tecnoldgicos establecidas deberan
ser conocidas y cumplidas por todo el personal de la Secretaria sin excepcion del
renglén presupuestario al que pertenezcan.

b) Las politicas se aplicaran en todo el ambito de la Secretarfa, a sus recursos y a la

totalidad de los procesos, internos y externos.
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a) Los encargados de las Unidades de Trabajo y/o Direcciones, velaran por la"""

correcta implementaciéon y cumplimiento de las normas y procedimientos de
seguridad establecidos, dentro de su 4rea de responsabilidad.

b) La DIE, realizara revisiones periddicas de todas las areas de SENABED a efecto de
garantizar el cumplimiento de las politicas, normas y procedimientos de

seguridad.

6. Sanciones Previstas por Incumplimiento

a) El incumplimiento de las disposiciones establecidas por las Politicas de
Utilizacion de Recursos Electronicos que causen perjuicio a otros usuarios, a la
seguridad o integridad de los sistemas tendrd como resultado la aplicacién de
diversas sanciones, por lo cual la DIE pondra en conocimiento de las autoridades
de la SENABED el hecho para adoptar las medidas disciplinarias o administrativas
adecuadas conforme a la magnitud y caracteristica del aspecto no cumplido,
segun el Reglamento Interno de Trabajo de la SENABED.

b) Cada una de las politicas cuenta con su respectiva area de sanciones las cuales
seran aplicadas en los casos que sean necesarios velando por la integridad de la

informacion de la entidad.

7. Politica de Utilizacién de Hardware y Software
7.1.0bjetivos

El objetivo de estas normas es entregar las reglas adecuadas que permitan lograr un
trabajo mas seguro y eficiente, facilitando tanto las tareas del usuario, como las del

personal de soporte de informatica, aumentando asi la productividad de ambos.

Estas normas deben ser conocidas y respetadas por los empleados presupuestados y

personal por contrato. La violacién de alguna de ellas puede acarrear consecuencias
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normas.

7.2. Cambio de Ubicacién Fisica del Equipo
Cambio de puesto o atribuciones (Esto hace variar los accesos a sistemas, asi como los

perfiles de acceso).

Sera responsabilidad de la Direccion de Informatica y Estadistica, informar de los
cambios, al encargado de Inventarios de la Institucién, quien a su vez sera responsable

de la actualizacién de las tarjetas de responsabilidad correspondientes.

Es responsabilidad de la Direccion de Informatica y Estadistica, velar por el buen
funcionamiento de los servicios que se presten dentro de la secretaria; asi como, brindar

a los usuarios el soporte técnico necesario.

7.3. Politicas Generales en la Utilizacién de Hardware y Software

El usuario que recibe cualquier hardware y/o software necesario para el desempefio

de sus funciones, es el inico responsable del mismo.

a) Elhardware y el software se entregara debidamente configurado al personal.

b) Utilizar el software existente para cumplir con las funciones definidas al puesto,
de ser necesario algun software adicional debera solicitarse a la Direccién de
Informatica y Estadistica y Estadistica para determinar si es posible la instalacion
del mismo.

c) Todo cambio de accesorios debe ser llevado a cabo por personal que la DIE
autorice o designe.

d) Todas las computadoras que la DIE instale deberan tener habilitado solamente el
dispositivo USB para el mouse y el teclado. Los demas puertos USB se tendran que
deshabilitar, se recomienda el uso de carpetas compartidas para reemplazar el

almacenamiento en dispositivos USB externos.

Pagina 7 de 33



[\ %2 psanzect
Es total responsabilidad y obligacion del usuario lo siguiente: R '-?f’@fema\a.ﬁ'
a) Dar cumplimiento a todas las normas y politicas vigentes. |
b) Preservar el estado de los equipos, manuales y cualquier otro elemento de
soporte que se le entregue.
c) Utilizar adecuadamente el software que se le ha autorizado e instalado.
d) Preservar la veracidad de los datos en los sistemas a que se le dé acceso.
e) Informar a la Direccién de Informatica y Estadistica, cualquier cambio relacionado
al hardware y/o software
f) Los usuarios deberan cuidar fisica y légicamente los recursos computacionales
existentes, pensando que estos estan al servicio de todos.
g) El usuario debera mantener los archivos de su equipo ordenados, siendo de su

responsabilidad conservar espacio suficiente en el disco duro para poder ejecutar

sus aplicaciones.

7.4.Normas Generales de Utilizacion de Hardware y Software

La Direccion de Informatica y Estadistica es la tinica autorizada para:

a) Efectuar mantenimientos preventivos y/o correctivos en los equipos

b) Instalar software y sistemas que los usuarios requieran

c) Solo se le dard mantenimiento a los equipos que pertenezcan a la secretaria y
estén debidamente identificados con su respectivo nimero de inventario.

d) En ningin momento debera manipularse alimentos o bebidas cerca o sobre los
equipos computacionales, ya que cualquier derrame podrad causar dafios al
mismo.

e) No esta permitida la utilizacién de los equipos con fines recreativos ni con fines
particulares.

f) Elusuario en lo posible debe mantener la limpieza externa de los equipos.

g) El usuario no deberd abrir los equipos de computo, como tampoco sacar o
cambiar componentes de los equipos.

h) Evitar prestar o intercambiar los equipos de computo.
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duros externos, Access point) que de alguna manera interactiien con la
infraestructura o equipos de tecnologia e informatica de la Institucién, sin la
supervision y autorizacion de la Direccion de Informatica y Estadistica.

j) El equipo que sea entregado al usuario contendra en el disco duro el software
basico, para el desempefio de sus funciones. Siendo el software basico, el definido
por la Direccion de Informatica y Estadistica.

k) Cualquier otro software que requiera el usuario, debera ser solicitado a la
Direccion de Informatica y Estadistica por medio de solicitud escrita o formulario

1) Toda solicitud ingresada a la Direccion de Informatica y Estadistica, sera evaluada
y de considerarse a lugar, se procedera a la instalaciéon del software solicitado
siempre que la Institucion cuente con las respectivas licencias para la instalacién
y uso del mismo.

m) Si la Direccion de Informatica y Estadistica considerara a lugar la solicitud, pero
no existiere el licenciamiento correspondiente dentro del inventario de software
licenciado de la Institucién, entonces serd responsabilidad del interesado,
tramitar con las Autoridades Superiores la autorizacién de compra, misma que de
ser autorizada deberd pasarse a la Entidad de Compras de la Institucién, quienes
deberan basarse en las especificaciones técnicas que la Direccién de Informatica y
Estadistica defina y ademas cumplir con todos los procedimientos legales,
presupuestarios o cualquier otro que la Institucién establezca.

n) Toda solicitud de algin software aplicativo debera hacerse por escrito a la Direccién de
Informatica y Estadistica, por medio de la direccién interesada. Sera la Direccién de

Informatica y Estadistica, quien determine los planes de desarrollo y prioridad; asi como

también si el desarrollo se realizara interno o a través de la contratacién de un tercero.

o) La instalaciéon y pruebas técnicas de software y/o sistemas solo podran ser
efectuadas por la Direccién de Informatica y Estadistica.

p) En todo momento debera respetarse la propiedad intelectual, por lo que no se
podra copiar o redistribuir software sin la autorizacién del fabricante o de la

Direccion de Informatica y Estadistica si corresponde.
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Informatica y Estadistica, que provoque el inadecuado funcionamiento del equipo
o de aplicaciones autorizadas, sera total responsabilidad del usuario.

Todo software que no haya sido instalado con autorizacién expresa de la
Direccion de Informatica y Estadistica, podra ser eliminado sin previo aviso y sin
responsabilidad alguna para la Direcciéon de Informatica y Estadistica por los

datos o informacién que el usuario reclame como perdidos.

7.5. Prohibiciones

a)

b)

d)

g)

h)

Copiar o “piratear” software, a menos que este sea de domino publico (Freeware,
Open Source). La violacién a esta prohibicion es un acto ilicito, que puede causar
sanciones legales para la secretaria.

Alterar software y/o sistemas que se encuentran a su disposicion.

Instalacion y uso de software recreativos (juegos).

Cambiar la configuracion de los equipos, que ha sido determinada por la Direccién
de Informatica y Estadistica.

Ninguno de los programas que se encuentran registrados deben ser instalados en
otro sistema o computador diferente de aquel donde este se encuentre instalado,
licenciado y autorizado por la Direccién de Informatica y Estadistica.

Instalar software no autorizado, ni siquiera un simple protector de pantalla, ya
que esto podria en algiin momento causar dafios a los equipos informaticos y/o
redes por infeccion de virus, spyware, hardware o algin otro; lo que podria
ocasionar pérdidas importantes de informacion, atrasos y en el peor de los casos,
consecuencias irremediables que signifiquen un alto costo para la secretaria.
Realizar la actualizacién a nuevas versiones de software sin la autorizacién
expresa de la Direccion de Informética y Estadistica.

Copiar y/o almacenar en el disco duro del equipo que le fue asignado cualquier
tipo de archivo que no tenga relacién a las funciones laborales del usuario: como
por ejemplo: archivos de sonido, videos, imagenes o cualquier otro de caracter

personal.
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i) Colocar informacién contraria a aquella socialmente aceptada o que vaya éprl;i’-‘éia. N
contra del decoro y el respeto debidos a la SENABED o a alguno de sus miembros. o

j) Colocar informacion ofensiva directa o indirecta en contra de las autoridades, sus
companeros de labores o personas vinculadas.

k) Consumir alimentos y bebidas junto a los equipos de cémputo.

I) Intercambiar componentes o accesorios entre equipos de computo, sin la
autorizacion de la DIE.

m) Instalar software sin autorizacion del personal encargado de la DIE.

n) Utilizar chat, solamente si se demuestra la finalidad laboral del mismo, este
servicio sera autorizado por el personal encargado de la DIE.

0) Cambiar la configuracion de los equipos, servidores o cualquier dispositivo que se
encuentre conectado a la red.

p) Instalar y utilizar aplicaciones que evadan las politicas de seguridad de la
informacién de la entidad (proxy’s, anonimizadores)

q) Utilizar herramientas de analisis de trafico de red.

r) Utilizar los servicios de red para propédsitos no académicos o usarlos para
propositos fraudulentos, comerciales o publicitarios, o para la propagacién de

archivos de cualquier tipo y mensajes obscenos o destructivos.

7.6. Amonestaciones
a) Cualquier quebranto a las normas o politicas establecidas en el presente
documento sera motivo de amonestacion administrativa, por lo que es
obligacion de la Direccion de Informatica y Estadistica, elaborar los informes
correspondientes a la Direcciéon Administrativa o de Recursos Humanos de la
Institucion quienes en su momento determinaran la sancién correspondiente
basdndose en lo grave de la falta, recurrencia o cualquier otro criterio

administrativamente valido.
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7.7.Directivas de Seguridad para el usuario

a)

b)

d)

Contrasefias Aceptables: La principal forma es utilizar passwords con combinaciones
de mintsculas y mayusculas, nimeros mezclados con texto, simbolos como &, $ 0 %,
etc.,, y con un minimo de 6 caracteres. No deben ser utilizadas claves simples como
nombres propios, combinaciones débiles como Pepitol o nombres de lugares,
actores, personajes de libros, deportistas. Por altimo, es necesario recordar que para
que una contrasefia sea aceptable obligatoriamente ha de cumplir el principio
“manténgala en secreto”. Esto porque la contrasefia mas larga, la mas dificil de
recordar, la que combina mas caracteres no alfabéticos pierde su robustez si su
propietario la comparte con otras personas.

Caducidad de Contrasenas: La idea de esta directiva es proteger los claves de
los usuarios dandoles un periodo de vida maximo de 45 dias, una contrasefia
solo va a ser valida durante este tiempo, pasado el cual expirara y el usuario
debera cambiarla. Ademas del tiempo de caducidad se suma el historial de
contrasefias, obligando al usuario a utilizar una contrasefia distinta a la que
caduc6 para que dicha directiva prevenga mas que problemas con las claves,
problemas con la transmision de estas. De esta forma un usuario que conozca
o llegue a conocer la contrasefia de otro usuario solo podra utilizarla hasta que
el sistema nos obligue a cambiarla. Cabe recalcar que si tras el periodo de
cambio obligatorio, la clave permanece inalterado, la cuenta se bloquea y es
necesario solicitar al Administrador del Sistema desbloquear la misma.
Bloqueo de Usuarios por Autenticaciéon Fallida: Se considera necesario el
bloqueo de cuentas de usuario después de 5 intentos fallidos de autenticacion,
esto con el fin de evitar que usuarios malintencionados intenten
repetidamente hacer login con cuentas de otros usuarios, necesitando solicitar
al Administrador del Sistema desbloquear la cuenta.

Estandarizacion del Escritorio: Con esto se busca evitar que el usuario
modifique las configuraciones de presentacion de su perfil de trabajo y

mejorar el rendimiento de los equipos.
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sitios en la WEB a través de un modulo de filtrado WEB basado en el tema

descriptivo que posee cada uno de los dominios, para evitar el ocio en los
usuarios que poseen acceso a este servicio. Se aplicara también un reglamento
del Correcto Uso del Servicio de Navegacion por Internet esto con el fin de
implementar sanciones a los usuarios que hagan mala utilizacién de esta
herramienta.

f) Bloqueo de mensajeria instantanea: Bloquear el uso de programas de
mensajeria instantanea tales como skype, gtalk, whats app en wifi, etc. para
evitar el trafico de red excesivo.

g) Acceder, analizar o exportar archivos que sean accesibles a todo el mundo
pero que no sean del usuario salvo que se encuentre en una localizacién que
admita su uso publico.

h) No se recomienda compartir cuentas de usuario ni las contrasefias de acceso a

las mismas.

8. Politica de Uso de la Red de Datos y Servicio de Internet

8.1. Objetivos
Definir las politicas para el correcto uso de la red de datos y los servicios de internet.
Ademas contar con un documento de referencia que pueda ser utilizado en auditorias

para verificar los aspectos relacionados a los indicados en el presente documento

8.2. Responsabilidad
a) La Institucién, a través de la Direccién de Informatica y Estadistica, podra proveer

a sus colaboradores de cuentas de acceso a Internet, y a la red de datos, con el
objeto de darles apoyo en su trabajo diario en las labores de investigacion y
comunicacion con los diversos sistemas con los que se relaciona la entidad. Dichas
cuentas de acceso a internet y a la red de datos estan asignadas a los
colaboradores, pero son constantemente monitoreadas por la Direccién de

Informatica y Estadistica.
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c)

d)

k)
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Todo usuario que haga uso de estos servicios debera leer, entender y aceptar Ia
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politicas que se presentan a continuacién.

El usuario se compromete a aceptar las condiciones estipuladas en este
reglamento en las que se sefiala el uso de los servicios con fines puramente
laborales, lo que excluye cualquier uso comercial de la red, asi como practicas
desleales (hacking) o cualquier otra actividad que voluntariamente tienda a
afectar a otros usuarios de la red, tanto en las prestaciones de ésta como en la
privacidad de su informacion.

Cualquiera que se conecte a la red local queda sujeto a las normas y condiciones
contenidas en este documento.

Corresponde al personal autorizado de la Direccién de Informatica y Estadistica y
Estadistica la coordinacion del disefio y la gestion de la red incluyendo la gestién
del cableado del edificio.

Podra delegarse la gestion del cableado cuando las condiciones asi lo requieran,
mediante la aprobacién de la DIE en que se especifiquen las condiciones de

delegacion.

m) Todos los equipos que se conecten a la red de datos de la SENABED deben ser

n)

previamente autorizados o autenticados.

Se hace del conocimiento que se lleva una bitacora de todos los sitios que el
usuario visita, no asi de la informacion que se transmite y que en cualquier
momento se puede emitir un reporte de esta informacion, asi como de la cantidad
de veces y tiempo estimado que un usuario ha estado utilizando Internet.

La Institucion no garantiza la privacidad de la informacién transmitida desde y
hacia Internet por medio de los navegadores ni aun siendo transmitida por
HTTPS. La Direccion de Informatica y Estadistica no se responsabiliza ni puede
dar soporte al uso de sitios navegados, debido a que cada uno de ellos es
responsabilidad propia de los creadores, administradores o publicadores por lo

mismo la coordinacién no tiene conocimiento de la funcionalidad de estos sitios.
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utilizaran modificaran o eliminaran la informacién de otros.

8.3. Prohibiciones

Esta completamente prohibido realizar cualquiera de las actividades definidas en el

apartado bajo el titulo “Tipos de abusos en la navegacién de Internet”, asi como las

Prohibiciones listadas a continuacién:

a)

Visitar paginas con contenido pornogriéfico, sexo explicito, juegos y violencia.

b) Visitar paginas con servicios de chateo, audio conferencia o videoconferencia, a

c)

d)

g)

h)

menos que por la naturaleza de sus funciones laborales, sea justificado.

Descargar del Internet cualquier archivo (Imagenes, videos, misica,
presentaciones, programas y otros), no importando su tipo, siempre que no tenga
ninguna relacion con el desempefio de las actividades laborales del usuario.
Ejecutar en linea cualquier archivo (videos, misica, juegos, programas y otros), no
importando su tipo, siempre que no tenga ninguna relacién con el desempefio de
las actividades laborales del usuario.

Visitar y utilizar paginas con servicio de correo electrénico (jHotmail, Yahoo!!,
Gmail y otros), siempre que la Institucion le provea al usuario de una cuenta de
correo electrdnico.

Disefiar "virus", "gusanos", “troyanos” y otros tipos de programas dafiinos para
sistemas de proceso de la informacion.

Congestionar intencionalmente enlaces de comunicaciones o sistemas
informaticos mediante el envio de informacién o programas concebidos para tal
fin.

Congestionar enlaces de comunicaciones o sistemas informaticos mediante la
transferencia o ejecucién de archivos o programas que no son de uso propio en el
ambiente laboral.

Cambiar de lugar los equipos activos ubicados en las diferentes direcciones de la

SENABED.
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j) Conectar equipos activos a la red de la entidad, tal es el caso de Routers ¢’

emala.O
inalambricos, médems y cualquiera que altere el buen funcionamiento de la red
de datos y de internet de SENABED.

k) Causar dafo a sistemas o equipos conectados a la red de SENABED.

1) Utilizar los medios de la red con fines propagandisticos o comerciales.

m) Congestionar intencionalmente enlaces de comunicaciones o sistemas
informaticos mediante el envio de informaciéon o programas concebidos para tal
fin.

n) Congestionar enlaces de comunicaciones o sistemas informaticos mediante la
transferencia o ejecucion de archivos o programas que no son de uso propio en el
ambiente laboral.

0) Intentar acceder a las cuentas de usuario de equipos remotos utilizando cualquier

protocolo: telnet, ftp etc.

8.4. Tipos de abusos en la navegacion de Internet
Las actividades catalogadas como abuso del uso del acceso a Internet se pueden clasificar
en los siguientes grupos:

a) Elusuario no debera utilizar su cuenta para deliberadamente afectar el rendimiento de la
red. Queda terminantemente prohibido descargar programas desde Internet hacia
cualquier medio fisico de almacenaje. Si es un software que apoye al trabajo del
colaborador, debera contarse con el visto bueno de la Direcciéon de Informatica y
Estadistica y del Jefe inmediato.

b) No debera visitarse sitios en Internet que provean herramientas, con o sin costo,
para alterar o violentar la seguridad en los sistemas operativos o informaticos de
la Institucion (Sitios de “Hacking”).

c) Utilizar el Internet para subscribirse a listas de distribucién que envian material,
no util para desempeifiar el trabajo del personal de la Institucion.

d) Utilizar el Internet para perder deliberadamente el tiempo, visitando portales que
no provean informacién util para el desarrollo de sus actividades diarias

(Instagram, Facebook, Twitter, etc.).

Pagina 16 de 33



e)

g)

Utilizar los recursos de internet de la entidad con fines propagandisticos o

comerciales.

Utilizaciéon de proxys andénimos para realizar navegacidon restringida con los
equipos de seguridad de la entidad.

Descargar musica y/o videos por medio de internet ya que esto degrada
considerablemente la velocidad y los servicios dentro de la red de informacién,
los Directores y Jefes de Departamento seran responsables del cumplimiento con

esta restriccion.

Todas las normas y recomendaciones anteriores son validas independientemente de cual

sea el tipo o medio de acceso a los servicios de la Red de la SENABED, tanto desde dentro,

como en accesos remotos a través de Proxys o mediante Modem.

Por lo tanto, cualquier anomalia detectada debe comunicarse inmediatamente a la DIE.

8.5. Privacidad

a)

b)

d)

Todos los usuarios conocen y aceptan las cldusulas de privacidad que se presentan a
continuacion, por lo que no constituird violacién de su privacidad cualquier tema
contemplado.

El servidor de acceso a Internet cuenta con las bitdcoras que permiten conocer los
lugares visitados, tiempos consumidos, las horas de entrada - salida de dichos
lugares, asi como los nombres y tamafios de la informaciéon trasmitida
(descargas).

Las Autoridades Superiores de la Institucion estan facultadas para solicitar a la
Direccion de Informdtica y Estadistica, en base a una investigacion oficial, el
despliegue del contenido de las bitacoras relacionadas al uso del servicio de
Internet por usuario.

La Direccion de Informatica y Estadistica, esta facultada para generar los informes
relacionados al uso por usuario de este servicio, a solicitud de los Gerentes, Jefes y

coordinadores, que permita monitorear la utilizacion de este servicio.
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e) La Direccion de Informética y Estadistica, esta facultada para generar los informe W htpra b
relacionados al uso por usuario de este servicio y dirigirlos a donde corresponda,
en el momento que considere necesario, o cuando se detecte mal uso de este
servicio.
f) Todos los equipos que se conecten a la red de datos deben ser previamente
autorizados y revisados por personal de la Direccion de Informatica y Estadistica
con el fin de evitar cualquier tipo de intrusién por malware contenido en los

equipos visitantes.

8.6. Amonestaciones

a) Cualquier quebranto o violacién de las normas y/o politicas establecidas en el
presente documento, implicara la suspension inmediata del acceso a este servicio
y reporte a RRHH para la aplicacion de la medidas disciplinarias
correspondientes.

b) La cancelacion parcial o definitiva del acceso a este servicio quedar4 a disposicion
de criterio de las Autoridad Superior, por lo que cualquier reactivacién debera
solicitarse por escrito a la Direccién de Informaética y Estadistica, con visto bueno,
firmay sello del jefe inmediato.

c) Procedimientos de Altas y Bajas a usuarios dentro de la Red de Datos

d) Cuando se tiene personal de reciente ingreso y se le asignara un equipo de
computo, es necesario que el Jefe inmediato lo reporte a la Direccién de
Informatica y Estadistica para que le den de alta y se genere el usuario y
contrasena.

e) Cuando un usuario se retira definitivamente de la institucion, el Jefe inmediato
debe reportarlo a la Direccion de Informética y Estadistica y Estadistica para que
se eliminen sus niveles de acceso y seguridad y realizar backup de archivos.

f) Cuando un usuario se cambia de puesto, el Jefe inmediato debe reportarlo al
Departamento de Informatica y Estadistica para que se cambien sus niveles de

acceso y seguridad o para realizar backup de archivos.
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g) Si una contrasefia de usuario se olvida o se necesita ingresar a algun&. "« ¥

computadora y se desconoce la contrasefia de acceso, solamente se podra efectuar

este cambio con la autorizacion del interesado o del Jefe del departamento.

8.7.Prohibiciones

a) Instalar internet a los usuarios sin la autorizacion del Jefe Superior o Inmediato.

b) Instalar correo electrénico a los usuarios sin la autorizacion del Jefe Superior ¢
Inmediato.

c) Dar de Alta a los usuarios en la red de datos de SENABED sin la debida

autorizacion del Jefe Superior o Inmediato.

9, Politica de Uso de Correo Electronico.
9.1. Objetivos

Definir las politicas para el correcto uso del correo electronico.
Contar con un documento de referencia que pueda ser utilizado en auditorias para

verificar los aspectos relacionados a los indicados en el presente documento

9.2. Politicas de Servicios
La SENABED, a través de la Direccion de Informatica y Estadistica, proveera a sus
colaboradores de cuentas de correo electronico, con el objeto de darles apoyo en su
trabajo diario. Dichas cuentas de correo electrénico estan asignadas a los colaboradores,
pero son propiedad de la Secretaria Nacional de Administracién de Bienes en Extincién

de Dominio.

Todo usuario que haga uso de estos servicios debera leer, entender y aceptar las politicas

que se presentan a continuacion:

9.3. Acceso a los Servicios
La utilizacion de los recursos de red y de informacion esta abierta a todas las gerencias,

unidades y/o departamentos de la secretaria bajo las politicas de acceso definidas en el
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extender los privilegios de acceso, dadas las condiciones de disponibilidad de recursos,

servicios y aprobacion por escrito de la Secretaria Nacional de Administracién de Bines

en Extincion de Dominio.

9.4. Responsabilidad

a) Cada empleado de la institucién es el tinico responsable de las actividades realizadas con
las cuentas de correo electrénico y sus buzones asociados que tenga asignados.

b) Los mensajes que se envien por correo, seran de completa responsabilidad del usuario
emisor y en todo caso deberan basarse en la racionalidad y la responsabilidad individual.
Se asume que en ningin momento dichos mensajes podran emplearse en contra de los
intereses de personas individuales, los de la Institucién, asi como de ninguna otra

Institucion.

9.5.Uso del correo electrénico
El correo electrénico es un medio de comunicacién que no substituye los canales y

medios oficiales de comunicacion de la Institucion.

El uso del correo electrénico y documentos adjuntos se limita a las funciones y
atribuciones propias de cada puesto. Exceptuando el uso ocasional para temas
personales siempre y cuando el formato del contenido del correo sea texto plano y que,
ademas:

* Nointerfieran con el rendimiento del servicio de correo electrénico de la Institucion.
e Nointerfieran en las labores propias del empleado.

e No suponen un alto costo para la Institucion.

Estad permitido el envio de archivos adjuntos siempre que el contenido de los mismos
tenga una relacion directa con el desempefio del puesto del usuario de la cuenta de

correo.
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Se recomienda que todo correo electronico enviado cumpla con las normas basicas de, r

etiqueta definidas en el apartado bajo el titulo “Normas bdasicas de etiqueta en el uso del

correo electrdnico”.

9.6.Solicitud de creacion de cuentas de correo electréonico
La creacion de las cuentas de correo electronico deberan ser solicitadas a la Direccion de
Informatica y Estadistica, por medio de oficio firmado por el Gerente del colaborador
solicitante, este serd el unico documento valido de solicitud para la creaciéon de las

cuentas de correo electronico.

Todas las solicitudes seran atendidas en un tiempo no mayor a 24 horas a partir de la

recepcion de la misma.

9.7.Prohibiciones
Esta completamente prohibido realizar cualquiera de las actividades definidas en el
apartado bajo el titulo “Tipos de Abuso en el uso del Correo Electrénico”. Asi como las
Prohibiciones listadas a continuacion:
a) Iniciar o dar seguimiento a “cadenas de correo” que contengan mensajes que no sean
relacionados al trabajo.

b) Distribuir, ya sea de forma masiva o no, mensajes con contenidos inapropiados para
la institucion.

c) Falsificar el origen o el encabezado de los correos electrénicos.

d) Utilizar las cuentas de la institucion para recibir correos reenviados automaticamente
(forward) desde una cuenta externa de correo electrénico.

e) Elenvio de correos electréonicos masivos sin autorizacion previa

f) La suscripcion a listas de distribucion de correo electrénico que no tengan relacién a
las funciones laborales del empleado.

g) Utilizar la cuenta de correo para perder deliberadamente el tiempo en horarios de
trabajo, por medio del envio y/o lectura de mensajes ajenos a la actividad diaria que

se desarrolla; es decir, mensajes de entretenimiento y con archivos adjuntos, tales
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(entiéndase entre otros: contenido pornografico, violencia y sexo).

9.8. Tipos de Abuso en el Uso del Correo Electronico

Las actividades catalogadas como Abuso de Correo Electrénico se pueden clasificar en

cuatro grandes grupos:
a) Difusion de contenido inadecuado
Contenido ilegal por naturaleza (todo el que constituya complicidad con hechos
delictivos).
Ejemplos: apologia del terrorismo, programas piratas, pornografia, amenazas,
estafas, esquemas de enriquecimiento piramidal, virus o cédigo hostil en general.
b) Difusion a través de canales no autorizados
Uso no autorizado de los servidores de correo electrénico de la Institucién para
reenviar correo de beneficio propio, por ejemplo, con el envio de publicidad u
ofrecimiento de venta. Aunque el mensaje en si sea legitimo, se estan utilizando
recursos de la institucion sin autorizacién para usos particulares.
c) Difusion masiva no autorizada
Es el uso de servidores de correo electronico propios o ajenos para enviar de forma
masiva publicidad o cualquier otro tipo de correo no solicitado. Su principal
agravante es que el anunciante descarga en transmisores y destinatarios el costo de
sus operaciones publicitarias, aunque el usuario no esté de acuerdo.
d) Ataques con objeto de imposibilitar o dificultar el servicio
Puede ser dirigido a un usuario o al propio sistema de correo. En ambos casos el
ataque consiste en el envio de un nimero alto de mensajes por segundo, o cualquier
variante, que tenga el objetivo neto de paralizar el servicio por saturacién de la

capacidad de CPU del servidor, o del espacio en disco de servidor o usuario.
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9.9, Privacidad
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a) Todos los usuarios conocen y aceptan las clausulas de privacidad que se presentan a
continuacién, por lo que no constituird violacién de su privacidad cualquier tema
contemplado.

b) Se guarda un historial de todos los correos enviados y recibidos en el servidor de correo
electronico lo cual permite realizar auditorias de la informacidn alojada en el mismo en el
momento que sea requerido.

c) Las autoridades superiores estan facultadas para solicitar en base a una investigacion
oficial, que la persona permita que sea revisado su buzon de correo electrénico y carpetas

personales de correo.

9.10. Amonestaciones
La Direccién de Informatica y Estadistica es la Unica autorizada para administrar y
controlar la utilizacién de este recurso.
Cualquier quebranto de las normas establecidas en el presente documento, implicara la
suspension del acceso al servicio y reporte a RRHH para la aplicacién de las medidas
disciplinarias correspondientes.
La cancelacion parcial o definitiva del acceso a este servicio quedara a criterio de la
Autoridad Superior, por lo que cualquier reactivacion debera solicitarse por escrito a la

Direccion de Informatica y Estadistica con visto bueno, firma y sello del jefe inmediato.

9.11. Normas basicas de etiqueta en el uso del correo electrénico

a) Se sugiere que el asunto (subject) del correo no vaya en blanco, debe de contener
una descripcion razonable del contenido del mismo.

b) El contenido del correo debe ser politicamente correcto. Entiéndase no debe
ofender o incitar actitudes en contra de los intereses de la institucién o de sus
empleados o cualquier ente externo.

c) Se debe de utilizar un lenguaje apropiado para el profesionalismo de nuestra

Institucion.
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d) Todos los correos deben de incluir una firma que incluya los siguientes clfa‘tosc:-u-;_“am_: o P *
nombre completo, puesto, departamento. Se sugiere incluir el nimero telefénico y N
algin otro medio alterno de comunicacion. No deberd incluir imagenes.

e) NO DEBEN DE ESCRIBIRSE LOS CORREOS EN MAYUSCULAS. El hecho de escribir
en mayusculas puede ser considerado ofensivo, ya que sugiere un tono elevado de
VOZ.

f) Es importante leer los correos antes de ser enviados, para asegurarse de que

transmitan la idea correcta.

10. Politicas de Realizacion de Backups

10.1. Objetivos
Definir las caracteristicas del procedimiento de copias de respaldo de los equipos

instalados en la red de datos de la SENABED.

Contar con un documento de referencia que pueda ser utilizado en auditorias para

verificar los aspectos relacionados a los indicados en el presente documento.

10.2. Politicas del Servicio

a) La Secretaria Nacional de Administracion de Bienes en Extincion de Dominio, a
través de la Direccién de Informatica y Estadistica, Realizara una copia de respaldo
semanal, quincenal, mensual o a peticion de los directores de cada unidad de los equipos
que tienen bajo su cargo los colaboradores de la entidad.

b) Todo colaborador que cuente con un equipo de computo de la SENABED debe entender y

aceptar las politicas que se presentan a continuacién.

10.3. Mecanismo de Respaldo
La Direccion de Informatica y Estadistica instalard un cliente (software instalado) en
cada una las estaciones de trabajo de los usuarios de la SENABED, asi como en los
dispositivos méviles que son propiedad de la SENABED, con el objeto de realizar una

sincronizacion periédica con el servidor de almacenamiento.
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El software cliente se conectarda con el servidor de backups, y autométicaméh\te“{
trasladara semanalmente toda la informacién de los usuarios de las distintas gerencia‘s,
este procedimiento puede ser realizado automaticamente o por solicitud de los gerentes
en cualquier momento que consideren pertinente requerir la informaciéon de un

colaborador para su revision.

10.4. Tipos de Documentos a respaldar
La Direccion de Informatica de Informatica y Estadistica de la SENABED, realizara un
respaldo con periodicidad diaria, quincenal y mensual a todas las Direcciones y unidades
de la institucion de los siguientes tipos de archivos.

e Documentos de Ofimatica; Word, Excel, Power Point, Adobe Pdf.

e Correo Electrénico; Archivo PST de correo electrénico.

e Documentos de disefio; Photoshop, AutoCad y otros afines.

e Archivos comprimidos; Zip, Rar, .7zip, previo analisis de los mismos.

® Archivos de mapas y geo posicionamiento

Archivos multimedia seran respaldados tinicamente en el caso de unidades que

estén relacionadas intimamente con este tipo de archivos.

La Direccion de Informatica y Estadistica no se hace responsable de la informacién
personal que el usuario pueda almacenar en el equipo y esta en la libertad de borrar
cualquier contenido que pueda afectar el funcionamiento del equipo o material con
contenido inapropiado haciendo del conocimiento respectivo a la Direccién de Recursos

Humanos. Dentro del material antes mencionado se encuentran:

e Musica y video; archivos .mp3, .wmv, .mpeg, .avi, y todo archivo multimedia que
no esté relacionado con las actividades de la SENABED.

e Material pornografico de cualquier indole

e Archivos ejecutables de programas que no son instalados por el personal de la

Direccién de Informatica y Estadistica de la SENABED.
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La Direccion de Informatica y Estadistica borrara automaticamente todo aquel“emais &
contenido inapropiado y trasladard una copia de dicho material a Recursos
Humanos para que se tomen las medidas pertinentes sobre la posesién de dicho

material.

10.5. Requerimiento de Copia de respaldo
Las copias de respaldo de los equipos de una unidad, direccién o de un equipo en
especifico deben ser solicitadas por escrito por el director a cargo, Recursos Humanos, o
autoridad superior de la secretaria; al realizar la copia de respaldo de un usuario o

usuarios las copias serdn entregadas a la entidad solicitante.

La Direccion de Informatica guardara una copia en el servidor correspondiente durante
un periodo de tiempo prudencial mientras la informacién es archivada dentro del

histérico de backups de la SENABED.

El usuario o usuarios a los que se les realice la copia de respaldo estan en la libertad de
pedir una copia a su jefe inmediato quedando a discrecion del mismo la entrega de la

misma.

10.6. Ingreso Local y Remoto a los equipos a sincronizar
La Direccion de Informaética y Estadistica tendra acceso remoto a los equipos de las
unidades para realizar la sincronizacién de los equipos, este acceso remoto estara
permitido exclusivamente para la Direccién de Informatica y Estadistica. En caso de ser
necesario la DIE puede restablecer la contrasefia de acceso al equipo de un usuario para
sincronizar su informacién en cualquier momento y de forma presencial (frente al

equipo del usuario).

En caso de que el usuario posea instalado algin software que impida el acceso a su

informacién de manera remota o fisica, la Direccién de Informatica puede desinstalar
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dicho programa o extraer el disco duro del equipo para extraer la informacion

formatear el disco duro del usuario.

10.7. Prohibiciones al uso de almacenaje en servicios ajenos a la SENABED
Estd completamente prohibido realizar cualquiera de las actividades definidas en el

apartado bajo el titulo “Tipos de abusos en el almacenaje de informacién”, asi como las

Prohibiciones listadas a continuacion:

Visitar y utilizar paginas con servicio de almacenaje como Dropbox, Google

Drive, Sky Drive y almacenar informacion de la SENABED en dichos Servicios.

10.8. Tipos de abusos en el almacenaje de informacion

Las actividades catalogadas como abuso se pueden clasificar en los siguientes grupos:

El usuario no debera utilizar su cuenta para deliberadamente afectar el
rendimiento de la red. Queda terminantemente prohibido descargar
programas desde Internet hacia cualquier medio fisico de almacenaje. Si es un
software que apoye al trabajo del colaborador, debera contarse con el visto
bueno de la Direccion de Informatica y Estadistica y del Jefe inmediato.

Queda prohibido almacenar cualquier tipo de material que atente la moral y
vayan en contra de las buenas costumbres y/o afecte terceros.

No debera instalar programas que impidan el acceso al equipo de computo,
firewalls, antivirus, u otros que deliberadamente sean instalados para evitar la
sincronizacion periddica.

Todo el personal respetara los derechos y la propiedad de otros y no deberan

ingresar, utilizar, modificar o eliminar la informacién de otros usuarios.

Este enunciado esta amparado por los siguientes articulos del Cdédigo Penal de

Guatemala.

Registros Prohibidos
Articulo 274 “d”
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Programas Destructivos

Articulo 274 “g”

10.9. Privacidad
Todos los usuarios conocen y aceptan las cldusulas de privacidad que se
presentan a continuacion, por lo que no constituird violacion de su privacidad
cualquier tema contemplado.

e La autoridad superior y directores de drea la SENABED estan facultados para
solicitar a la Direccién de Informatica copia de la informacién de los usuarios en
cualquier momento lo consideren pertinente.

¢ LaDireccion de Informatica y Estadistica, esta facultada para generar los informes
relacionados al servicio de copias de respaldo de los usuarios, a solicitud de los
Directores, Jefes y coordinadores, permitiendo monitorear el tipo de informacién
que es almacenada en los equipos de las direcciones.

¢ La Direccion de Informatica y Estadistica, esta facultada para generar los informes
relacionados al uso por usuario de este servicio y dirigirlos a donde corresponda,
en el momento que considere necesario, o cuando se detecte irregularidades en la
informacion almacenada.

e Ningun usuario puede borrar, alterar o extraer una copia de respaldo en su
beneficio, ni tampoco destruir los registros y archivos que se encuentran en el
equipo de computo deliberadamente y a su favor.

El anterior enunciado esta respaldado por el siguiente articulo del Codigo Penal

de Guatemala:

Destruccion de Registros Informaticos
Articulo 274 “a”

Alteracion de Programas

Articulo 274 “b”
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Cualquier quebranto o violacion de las normas y/o politicas establecidas en el presente
documento, implicara la suspensién inmediata del acceso a este servicio y reporte a

RRHH para la aplicacion de las medidas disciplinarias correspondientes.

La cancelacion parcial o definitiva del acceso al equipo asignado dependera de las
Autoridad Superior, por lo que cualquier reactivacion debera solicitarse por escrito a la

Direcciéon de Informatica y Estadistica, con visto bueno, firma y sello de la Autoridad

Superior.
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11. Glosario de Términos

Chat
Chat (espafiol: charla), que también se le conoce como cibercharla, es un
anglicismo que usualmente se refiere a una comunicacién escrita a través de
Internet entre dos 0 mas personas que se realiza instantdneamente.

DIE
Direccion de Informatica y Estadistica.

EMAIL
Servicio de mensajeria provisto a la comunidad universitaria para facilitar la
comunicacién y gestion de la institucion.

FTP
FTP es uno de los diversos protocolos de la red Internet, concretamente significa
File Transfer Protocol (Protocolo de Transferencia de Ficheros) y es el ideal para
transferir grandes bloques de datos por la red.

Gusano
En informatica un gusano es un virus o programa autoreplicante que no altera los
archivos, sino que reside en la memoria y se duplica a si mismo.

Hacker

El término "Hacker" trasciende a los expertos relacionados con la informatica,
para también referirse a cualquier profesional que estd en la clspide de la
excelencia en su profesion, ya que en la descripcién mas pura, un hacker es
aquella persona que le apasiona el conocimiento, descubrir o aprender nuevas
cosas y entender el funcionamiento de éstas Hacking Es la accién de un Hacker.

Usualmente se refiere a la intrusion en un sistema informatico.
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Internet

Internet es una red de redes a escala mundial de millones de Computaaoras
interconectadas con un conjunto de protocolos, el mas destacado, el TCP/IP.
También se usa este nombre como sustantivo comtn y por tanto en minusculas
para designar a cualquier red de redes que use las mismas tecnologias que

Internet, independientemente de su extension o de que sea publica o privada.

Modem

Proxy

Acronimo de las palabras modulador/demodulador. El médem actia como equipo
terminal del circuito de datos (ETCD) permitiendo la transmision de un flujo de

datos digitales a través de una sefial analégica.

En el contexto de las ciencias de la computacion, el término proxy hace referencia
a un programa o dispositivo que realiza una accién en representacion de otro. La
finalidad mas habitual es la del servidor proxy, que sirve para permitir el acceso a
Internet a todos los equipos de una organizacién cuando sélo se puede disponer

de un tnico equipo conectado, esto es, una unica direccién IP.

Red
Una red de computadoras (también llamada red de ordenadores, red informatica
o red a secas) es un conjunto de computadoras y/o dispositivos conectados entre
si y que comparten informacién (archivos), recursos (CD-ROM, impresoras, etc.) y
servicios (e-mail, chat, juegos), etc.

SENABED

Secretaria Nacional de Administracion de Bienes en Extincion de Dominio.
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Hace referencia a los mensajes no solicitados, no deseados o con remitente no
conocido (correo andénimo, correo basura y mensaje basura), habitualmente de

tipo publicitario, generalmente enviados en grandes cantidades.

Telnet
Telnet es el nombre de un protocolo (y del programa informatico que implementa
el cliente) que sirve para acceder mediante una red a otra maquina, para
manejarla como si estuviéramos sentados delante de ella. Para que la conexién
funcione, como en todos los servicios de Internet, la maquina a la que se acceda

debe tener un programa especial que reciba y gestione las conexiones.

Usuario
Toda persona que utilice de manera directa o indirecta un servicio provisto por

un Recurso Computacional.
Virus

Programa introducido subrepticiamente en la memoria de un ordenador que, al

activarse, destruye total o parcialmente la informacién almacenada.
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12. Validacion y Autorizacion
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